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JUNIOR RENDSZERUZEMELTETO (DEVOPS) KEPZES

- OSI modell rétegei

+ TCP és UDP protokollok

+ IP cim, alhalozati maszk, alhaldzat szamitas, CIDR
+ Routing és Switching

- haldzati diagnosztika

*+ ping, traceroute

+ netstat

+ nmap

- wireshark

- Linux rendszerek, disztribuciok attekintese

- Shell (bash) scriptelési alapok

- SSH hasznalat

- Systemd megismerése

- felhasznalo- eés csoportkezelés, sudo hasznalat

- csomagkezeld (apt és dpkg)

* naplozas (syslogd)

- lemezkezelés: RAID és LVM

- alapvetd halozati kiszolgaloi szerepkordk telepitése
es megismereése: DHCP, DNS, PXE, file megosztas
- egyszeru tuzfal kezelés (ufw)

- eroforras management (futod folyamatok, procesz-
szor, memoria, diszk, halozat terheltseg figyelése)
- rendszer automatizalas Ansible-el

- SQL nyelv alapismeretek
- SQL adatbazisok hasznalata (MySQL/MariaDB)
- NoSQL adatbazisok alapjai (MongoDB)

« HTTP vs HTTPS
- SSL/TLS, Certificate-ek
+ biztonsagos kommunikacios csatorna kialakitasanak lepesei

- HTTP metodusok szerepe és altalanos felépitése
- GET/POST

- PUT/DELETE/OPTIONS/OTHER

+ Status code-ok

+ CRUD muveletek, REST konvencio alapjai
- JSON és XML adatformatumok

+ Postman alapok API teszteléshez

- Cookie-k, Session-6k

+ JIRA ticketing

- verzidkezelés: Git/GitLab
- IDE (PyCharm, VSCode)
. Python alapok

beépitett, egyszeru tipusok, valtozok
- vezerlesi szerkezetek
- beépitett dsszetett tipusok (List, Dict, Set, Tuple)
- funkciok, beépitett fuggvények
- modulok kezelese
- hibakezelés
- szdveges fajlok kezelése
OOP alapok

. Unlt testing (PyTest)

- felhos erdforrasok hasznalata: virtualis haldzatok,

adattarolasi megoldasok, virtualis gepek, konténe-
rek, webes alkalmazasok, adatbazisok letrehozasa
és konfiguralasa

- Azure CLI hasznalata

- infrastruktura monitorozas attekintese
- Zabbix alapismeretek: haldzati eszkdzok és szol-

galtatasok megfigyelése, riasztas beallitasa

- Prometheus & Grafana alapismeretek - adatgyuj-

tés és vizualizalas

-+ Continuous Integration és Continuous Deployment

eszkdzok hasznalata ( GitLab/GitLab Runner)

. Docker

konténer platform mukddeése

- Docker konténerek

+ Imagek kezelése

- kotetek kezelése

+ halozatok kezelese

+ Docker konténerek dockerfile-bol
Docker-compose

. Ku bernetes

- IDS 7/ IPS rendszerek attekintése

+ HTTP sebezhetdségek attekintése (XSS, CSRF)
- SQL injection megismereése

- privat-publikus kulcs alapu titkositas hasznalata

(PKI struktura)

- halozati eszkdzdk és szolgaltatasok biztonsagos

konfiguralasa



